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1 APROBACION Y ENTRADA EN VIGOR

Esta politica fue aprobada inicialmente el dia 29 de Octubre de 2018, revisada
posteriormente en varias ocasiones por la Direccién General de Metropolitano de
Tenerife S.A., siendo la ultima de éstas revisiones la de fecha 23 de Mayo de 2025, y
siendo efectiva desde esta fecha y hasta que sea reemplazada por una nueva.

La Direccién General de Metropolitano de Tenerife, S.A. se compromete a difundirlay a
revisarla periddicamente con la finalidad de introducir los cambios que sean
convenientes.

2 INTRODUCCION

Metropolitano de Tenerife S.A. (en adelante Metrotenerife), es una empresa publica del
Cabildo de Tenerife que opera y mantiene las lineas de metro ligero en Tenerife.
Proporciona un servicio de transporte publico de calidad y ofrece mejoras y alternativas
al desarrollo de nuevas soluciones de transporte en la isla.

Para lograr una gestion eficaz y eficiente de las mismas, Metrotenerife se apoya en sus
sistemas de tecnologias de la informacidn y las comunicaciones, (STIC).

Estos sistemas se convierten en pilares bdsicos para su funcionamiento, por lo que
deben ser objeto de una especial proteccidon a fin de que cumplan los requisitos
definidos en el RD 311/2022 Esquema Nacional de Seguridad (en adelante, ENS).

La Politica de Seguridad de la Informacién, que se plasma en este documento, recoge la
forma en que Metrotenerife gestiona y protege la informacién y los servicios. En
concreto, aquellos que hace uso el ciudadano por medios electrdnicos para el ejercicio
de derechos y el cumplimiento de deberes en su relaciéon con Metrotenerife.

El objetivo de la seguridad de la informacién es garantizar la calidad de la misma y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los STIC deben estar protegidos contra amenazas, de rapida evolucion, con potencial
para incidir en la integridad, disponibilidad, autenticidad, trazabilidad, confidencialidad,
uso previsto y valor de la informacion y los servicios. Para defenderse de estas
amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la continuidad de los servicios prestados.

Esto implica que los diferentes departamentos en que se articula Metrotenerife deben
cerciorarse de que la seguridad de los STIC es una parte integral de cada etapa de sus
actividades y, desde su concepcién hasta la retirada de servicio, deben aplicar las
medidas minimas de seguridad exigidas por el ENS para evitar, o al menos prevenir en
la medida de lo posible, que la informacién o los servicios se vean perjudicados por
incidentes de seguridad, realizar un seguimiento continuo de los niveles de prestacidn
de servicios, analizar las vulnerabilidades reportadas y preparar una respuesta efectiva
a los incidentes. El nivel de seguridad se establecera segun la categoria del sistema de

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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informacién reflejado en el informe de categorizacion de los sistemas de Metrotenerife
y en funcidn de los riesgos a los que estd expuesto, como se indica en el Articulo 40 del
ENS.

3 ALCANCE

Esta politica aplica y serd de obligado cumplimiento para todos los departamentos de
Metrotenerife, asi como para terceras partes con las que Metrotenerife comparta
informacidn o reciba algun servicio que implique el acceso a la misma.

Para facilitar su conocimiento y cumplimiento, estara disponible en el sitio web de
Metrotenerife, asi como en la intranet corporativa.

4 MISION

Metrotenerife nace para poner en marcha un transporte alternativo en forma de lineas
ferroviarias en la isla de Tenerife. En la actualidad gestiona dicho servicio ferroviario,
que contribuye a aliviar la congestion circulatoria y a facilitar y satisfacer las demandas
de movilidad de la poblacidn de Tenerife y de sus visitantes.

Metrotenerife es miembro de la UITP, "Union Internationale des Transports Publics" y
es uno de los dos representantes espanoles que participan como miembros en su
Comité de Metros Ligeros. También pertenece a la Asociacién Latinoamericana de
Metros y Subterraneos (ALAMYS) y a la Asociaciéon de Empresas Gestoras de los
Transportes Urbanos Colectivos (ATUC).

5 MARCO NORMATIVO

Las referencias tenidas en cuenta para la redaccidon de esta politica y el resto de
normativa y procedimientos han sido las indicadas en el documento marco: “NOR-000:
Legislacion y Normativa Aplicable” que de manera periddica se actualiza, atendiendo
aquella normativa de aplicacidén principalmente en lo relativo a proteccidon de datos
personales y seguridad de la informacion.

Ademas, se ha tenido en cuenta en especial la Guia “CCN-STIC-821 Normas de seguridad
en el ENS” y el Anexo | de la Guia “CCN-STIC-822" - Procedimientos de seguridad en el
ENS”.

Asi mismo, Metrotenerife, también serd responsable de identificar las guias de
seguridad del CCN, que serdn de aplicacion para mejorar el cumplimiento de lo
establecido en el ENS.

6 PRINCIPIOS BASICOS

Todos los servicios deben estar preparados para cumplir con sus objetivos utilizando
sistemas de informacion, por lo que deben asegurar que se cumplen los siguientes
principios basicos:

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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6.1  SEGURIDAD INTEGRAL

La seguridad de la informacién es un proceso integral del que forman parte todos los
elementos técnicos, humanos, materiales y organizativos de Metrotenerife. En este
sentido, se prestara la maxima atencion a la formacion y concienciacién de las personas
gue intervienen en el proceso de seguridad y concretamente de los responsables en
materia de seguridad, que deberan recibir formacién especifica.

Metrotenerife formara e informard a todo su personal acerca de los deberes y
obligaciones en materia de seguridad y garantizard que la atencidn, revisién y auditoria
de los sistemas de seguridad se lleven a cabo por personal cualificado, bajo criterios de
profesionalidad, exigiendo ademds que las organizaciones que le presten servicios
cuenten con profesionales y técnicos cualificados y con niveles idoneos de calidad y
excelencia en la prestacidn de sus servicios.

6.2 GESTION DE LA SEGURIDAD BASADA EN LOS RIESGOS

La gestion de los riesgos es parte fundamental para el proceso de seguridad.
Metrotenerife, a través de los responsables en materia de seguridad, debera
implementar mecanismos de gestidon del riesgo, minimizandolos hasta niveles
aceptables mediante el despliegue de medidas de seguridad, en todo caso garantizando
el equilibrio entre la naturaleza de la informacion, los riesgos a los que se expone y las
medidas de seguridad a adoptar.

6.3 PREVENCION

Todos los servicios de Metrotenerife deben evitar, o al menos prevenir en la medida de
lo posible, que la informacién o los servicios se vean perjudicados por incidentes de
seguridad. Para ello, deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional que sea preciso
establecer tras una evaluacién de amenazas y riesgos. Estos controles, asi como los roles
y responsabilidades de seguridad de todo el personal, deben estar claramente definidos
y documentados.

6.4 DETECCION

Dado que los servicios son vulnerables y se pueden degradar rdpidamente debido a
incidentes que pueden producir desde una simple desaceleracién hasta su detencién, se
monitorizardn las operaciones de manera continua para detectar anomalias en los
niveles de prestacidn de los servicios y actuar en consecuencia segun lo establecido en
el ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el ENS. Se establecerdan mecanismos de deteccidn, andlisis y reporte que
lleguen a los responsables de seguridad de forma regular, y especialmente cuando se
produzca una desviacion significativa de los parametros que se hayan preestablecido
como normales.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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6.5 RESPUESTA

Metrotenerife debe:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Establecer un punto de contacto para comunicar incidentes detectados en otros
servicios o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

6.6  RECUPERACION

Se tendra en cuenta la importancia de la recuperacion de los STIC y la disponibilidad de
los servicios criticos en caso de incidencia, incluyendo la copia de seguridad de los
sistemas de informacion.

6.7 EXISTENCIA DE LINEAS DE DEFENSA

Metrotenerife cuenta con una estrategia de proteccién formada por multiples capas de
seguridad que permitan reaccionar ante incidentes inevitables; reducir la probabilidad
de que el sistema quede comprometido y minimizar el impacto de un incidente ya
producido. En este sentido, sera de especial importancia para la seguridad de la
informacidn las siguientes actuaciones de Metrotenerife:

e El control y limitacion del acceso a los sistemas de informacidn, el registro de
las actividades de los usuarios, y la identificacion conductas indebidas o no
autorizadas.

e La proteccion fisica de las instalaciones de las que tengan control, a través de
areas supervisadas y separadas.

e La adquisicién de productos de seguridad que cumplan con las garantias de
seguridad necesarias en atencién a la categoria de los sistemas y nivel de
seguridad de la informacion afectada.

e La proteccion de la informacién almacenada o en transito a través de entornos
inseguros, como los equipos portatiles, periféricos, soportes de informacion y
comunicaciones.

e La proteccion de la informacion en soporte no electrdnico que haya sido causa
o consecuencia directa de la informacién electrdnica.

e La proteccién del perimetro y el analisis de los riesgos derivados de la
interconexion del sistema con otros sistemas a través de redes.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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6.8 REEVALUACION PERIODICA Y VIGILANCIA CONTINUA

Metrotenerife implementard mecanismos para la deteccion de actividades o
comportamientos andmalos y su oportuna respuesta.

Del mismo modo, se incluird el proceso de seguridad en un ciclo de actualizacién y
mejora continua. En este sentido, las medidas de seguridad se reevaluaran vy
actualizaran periddicamente, adecuando su eficacia a la evolucion de los riesgos y de los
sistemas de proteccion, bien por la aparicion o incremento de los riesgos o bien en
cumplimiento de la normativa vigente en cada momento.

6.9 DIFERENCIACION DE RESPONSABILIDADES

A través de la presente Politica de Seguridad y la normativa que la desarrolle se definirdn
los distintos roles intervinientes en el sistema de informacién, distinguiendo en
cualquier caso, entre responsable de la informacion, el responsable del servicio, el
responsable de seguridad y el responsable del sistema, asi como se indicardn las
atribuciones de cada responsable y los mecanismos de coordinacién y resolucién de
conflictos, existiendo en todo momento una obligacién de cooperacién y colaboracién
entre los distintos roles y responsables.

7 ORGANIZACION DE LA SEGURIDAD

La gestidon de la seguridad de la informacién implica la existencia de una estructura
organizativa que, en consonancia con el ENS, defina unas responsabilidades
diferenciadas en relacién con los requisitos de la informacién, del servicio y de la
seguridad.

Con cardcter general, todos y cada uno de los usuarios de los sistemas de informacién
de Metrotenerife, son responsables de la seguridad de la informacion, asi como de los
recursos y medios puestos a su disposicién para el manejo de dicha informacion. En ellos
recae la responsabilidad de un uso correcto, siempre de acuerdo a las atribuciones
profesionales y competencias.

Como extension a la estructura de seguridad de Metrotenerife, se estableceran
relaciones de cooperacién en materia de seguridad con las autoridades competentes,
autondémicas o estatales, proveedores de servicios informaticos o de comunicacién, asi
como organismos publicos y privados dedicados a promover la seguridad de los sistemas
de informacion.

Metrotenerife asocia la responsabilidad de los servicios, de la informacién, de la
seguridad y del sistema con los directores y responsables de area directamente
concernidos en el dmbito de aplicacion del ENS y que se representan en el siguiente
organigrama:

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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CONSEIO DE ADMINISTRACION

DIRECCION GENERAL
————3 INFORMATICA E INGENIERIA DE SISTEMAS
———3* COMUNICACION Y RELACIONES PUBLICAS

— CALIDAD, SEGURIDAD Y MEDIOAMBIENTE

DIRECCION DIRECCION DE DIRECCION DE  DIRECCION DE  DIRECCION DE  DIRECCION DE
ADMINISTRATIVA MANTENIMIENTO  PROYECTOS RECURSQOS COMERCIAL OPERACION
FINANCIERA HUMANOS

7.1 DEFINICION DE ROLES DE SEGURIDAD

A continuacién, se identifican los roles que participaran en la Seguridad de la
Informacidn de Metrotenerife:

Rol Funciones

Direccién General Es el drgano encargado de establecer la misién y los
objetivos de Metrotenerife. Se ocupa del nombramiento
de los componentes del Comité de Seguridad de la
Informacién.

Comité de Seguridad de la| Es el drgano encargado de tomar decisiones que
Informacién concretan cémo alcanzar los objetivos marcados por
Metrotenerife.

Funciona como supervisor de la operacién del sistema y
vehiculo de reporte al Comité de Seguridad de la
Informacidn.

Responsable de Seguridad

Determina las decisiones de seguridad pertinentes para
satisfacer los requisitos establecidos por los responsables
de los servicios.

Tiene la responsabilidad ultima sobre qué seguridad

Responsable de la i ) ] . )
requiere una cierta informacidn manejada por

Informacidn

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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Metrotenerife y en qué condiciones debe llevarse a cabo
su tratamiento.

Responsable del Servicio

Tiene la responsabilidad ultima de determinar los niveles
de servicio aceptables y la seguridad que requiere la
informacién manejada en su Servicio o area.

Determinan los requisitos de seguridad de la informacién
tratada y de los servicios prestados dentro de su Servicio
o drea.

Responsable del Sistema

A nivel operacional, toma decisiones operativas:
arquitectura del sistema, adquisiciones, instalaciones vy
operacion del dia a dia.

Administradores de
Seguridad

Implementa, ejecuta y mantiene las medidas de
seguridad aplicables a los sistemas de informacion.

Delegado de Proteccién
de Datos (DPD)

Persona o empresa encargada de asesorar a los
Responsables en materia de seguridad (Direccion, Comité
de Seguridad de la Informacidon, Responsable de la
Informacién, Responsable de Servicio, Responsable de
Seguridad, Responsable del Sistema) acerca del
cumplimiento de la normativa de proteccién de datos
personales. Su nombramiento es obligatorio para
Metrotenerife y sus funciones vienen recogidas en el
RGPD.

7.2 PROCESO DE TOMA DE DECISIONES Y COORDINACION

Los diferentes roles de seguridad de la informacidn se articulardn mediante la siguiente
jerarquia: el Comité de Seguridad de la Informacion, dard instrucciones al Responsable
de la Seguridad que se encargara de supervisar que el Responsable y administradores
de sistemas implementan las medidas de seguridad segun lo establecido en la Politica
de Seguridad de Metrotenerife.

El Responsable del Sistema:

e Informa al Responsable de la Informacién/Servicio de las incidencias funcionales
relativas a la informacion que le compete.

e Informa al Responsable de la Informacidn/Servicio de las incidencias funcionales
relativas al servicio que le compete.

¢ Da cuenta al Responsable de la Seguridad en las siguientes materias:

o Actuaciones en materia de seguridad, en particular en lo relativo a
decisiones de arquitectura del sistema.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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o Resumen consolidado de los incidentes de seguridad.

o Medidas de la eficacia de las medidas de proteccién que se deben
implantar.

El Responsable de Seguridad:

e Informar al Responsable de la Informacién de las decisiones e incidentes en
materia de seguridad que afecten a la informacién que le compete, en particular
de la estimacién de riesgo residual y de las desviaciones significativas de riesgo
respecto de los margenes aprobados.

e Informar al Responsable del Servicio de las decisiones e incidentes en materia de
seguridad que afecten al servicio que le compete, en particular de la estimacién
de riesgo residual y de las desviaciones significativas de riesgo respecto de los
margenes aprobados.

e Da cuenta al Comité de Seguridad de la Informacion, como secretario:
o Resumen consolidado de actuaciones en materia de seguridad.

o Resumen consolidado de incidentes relativos a la seguridad de la
informacion.

o Estadode laseguridad del sistema, en particular del riesgo residual al que
el sistema estd expuesto.

7.3 PROCESO DE DESIGNACION Y RESOLUCION DE CONFLICTOS

La Direccién General, nombrara formalmente y de conformidad con su régimen de
funcionamiento interno:
e Al Responsable de Seguridad.

e Al Responsable de la Informacion.

e Al Responsable del Servicio.

e Al Responsable del Sistema.

e Al Administrador de Sistemas.

e Al Delegado de Proteccién de Datos.

e Alos integrantes del Comité de Seguridad de la Informacidn.

La resolucién de conflictos entre los distintos roles y responsabilidades del sistema, asi
como las posibles incompatibilidades seran analizadas por el Comité de Seguridad de Ia
Informacidn, quien elevara su opinién a la Direccién General para la toma de decisiones.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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7.4 DETALLE DE LOS ROLES
7.4.1  Direccidn (Direccion General)

La funcion de direccidon la desempeiiara la Direccion General, que determina los
objetivos a alcanzar y efectua el seguimiento de su nivel de cumplimiento.

Le corresponde:

1. Designar los diferentes roles encargados de la gestion de la seguridad, asi como
los miembros del Comité de Seguridad de la Informacién

2. Fijar anualmente unos objetivos de nivel de riesgo aceptable. Los objetivos

deben ser vigentes y estar alineados con el propdsito y la estrategia de

Metrotenerife, ser medibles o estimables y coherentes con las presentes

directrices. EI Comité de Seguridad de la Informacién apoyara a la Direccidon

General en la fijacion y aprobacion de estos objetivos y reportara anualmente la

evolucién de dichos objetivos.

Aprobar el Plan de Adecuacidn al ENS.

Aprobar la Politica de Seguridad.

5. Aprobar, tras cada proceso de apreciacion del riesgo que se realice, el Plan de
Tratamiento del Riesgo que se elabore.

6. Proporcionar los recursos necesarios para el aseguramiento del cumplimiento de
estos objetivos y para la operaciéon del Sistema Integrado de Gestidn.

B w

7.4.2 Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacion de Metropolitano coordina la seguridad de la
informacién. Los miembros del Comité actian con voz y voto y sus acuerdos se adoptan
por mayoria simple de sus miembros, salvo que se establezca alguna otra mayoria
cualificada.

Composicion:

El Comité de Seguridad de la Informacién estd compuesto por los siguientes miembros:

Presidente Gerente

Secretario Responsable de Seguridad

Direccién Financiera

Direccién Comercial

Area de Informatica e Ingenieria de Sistema (lelS)
Delegado de Proteccion de Datos (DPD)

Vocales

La Direccidn General (Gerente) asume a nivel Organizativo, las funciones de Responsable
de la Informacién y del Servicio, no obstante, dichas funciones son delegadas en cada
uno de los directores de los diferentes departamentos.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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Cada integrante del Comité actla con voz y voto a excepcion del Delegado de Proteccion
de Datos (DPD) que no tendra voto, y sus acuerdos se adoptan por mayoria simple de
sus integrantes, salvo que se establezca alguna otra mayoria cualificada.

A requerimiento del Comité de Seguridad de la Informacién se convocara a cualesquiera
otros responsables, propios o de terceras organizaciones subcontratadas para la
prestacion de los servicios, cuya intervencidn sea precisa por estar afectados por el ENS
y por la regulacion en materia de Proteccién de Datos.

Los miembros del Comité serdn renovados cada cuatro afios o con ocasidn de vacante,

Funciones del Secretario:

Convocar las reuniones del Comité de Seguridad de la informacién

Preparar los temas a tratar en las reuniones del Comité, aportando informacién
puntual para la toma de decisiones.

Elaborar el acta de las reuniones.

La responsabilidad de la ejecucion directa o delegada de las decisiones del
Comité.

Funciones del Comité de Seguridad de la Informacidn:

1.

10.

11.

Atender las necesidades de la Direccion General y de los diferentes
departamentos de la Organizacion.

Informar regularmente del estado de la seguridad de la informacién a la
Direccién General.

Promover la mejora continua del Sistema de Gestidon de la Seguridad de la
Informacidn.

Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones de la Organizacidn en materia de seguridad.
Coordinar los esfuerzos de los diferentes departamentos para asegurar que los
esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes departamentos, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

Elaborar y revisar regularmente la Politica de Seguridad de la Informacién.
Elaborar la estrategia de evolucién de Metrotenerife en lo que respecta a la
seguridad de la informacion.

Aprobar en su caso la Declaracion de Aplicabilidad, la categorizacién del sistema
y el andlisis de riesgos.

Aprobar la normativa y procedimientos de seguridad de la informacién que
afecte al conjunto de la Organizacién.

Elaborar y aprobar los requisitos de formacién y cualificacion de técnicos y
usuarios desde el punto de vista de seguridad de la informacion.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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12.

13.

14.

7.4.3

Aprobar planes de mejora de la seguridad de la informacidn y coordinacién de
diferentes planes que puedan realizarse en diferentes departamentos.
Monitorizar los principales riesgos residuales asumidos por la Organizacion y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempeiio de los procesos de gestidn de incidentes de seguridad
y recomendar posibles actuaciones respecto de ellos, coordinando los diferentes
departamentos de seguridad.

Responsable de Seguridad

El Responsable de Seguridad de la Informacidn gestiona el proceso de seguridad de la
informacién.

Funciones:

1.

Elaborar y revisar la normativa de seguridad de la informacién, para su
aprobacién por el Comité de Seguridad de la Informacién.

2. Aprobar los Procedimientos de Seguridad de la Informacidn

3. Coordinar y controlar las medidas de seguridad tanto técnicas como
organizativas que apliquen en virtud de lo dispuesto por el RGPD y la normativa
relacionada.

4. Coordinar la elaboracién de la documentacién de Seguridad del Sistema.

5. Promover la formaciéon y concienciacién en materia de seguridad de la
informacién dentro de Metrotenerife. Elaborar los Planes de Formacién y
Concienciacién del personal en Seguridad de la Informacién.

6. Recopilar los requisitos de seguridad de los Responsables de la Informacién y del
Servicio y determinar la categoria del Sistema.

7. Realizar el Analisis de Riesgos.

8. Facilitar a los Responsables de la Informacidn y del Servicio informacidn sobre el
nivel de riesgo residual esperado tras implementar las opciones de tratamiento
seleccionadas en el analisis de riesgos y las medidas de seguridad requeridas por
el ENS.

9. Elaborar y en su caso aprobar la Declaracién de Aplicabilidad a partir de las
medidas de seguridad requeridas conforme al Anexo Il del ENS y del resultado
del Andlisis de Riesgos.

10. Elaborar, junto al Responsable del Sistema, planes de mejora de la seguridad y
continuidad de sistemas, para su aprobacion por el Comité de Seguridad de la
Informacién.

11. Facilitar periédicamente al Comité de Seguridad de la Informacidén un resumen
de actuaciones en materia de seguridad, de incidentes relativos a seguridad de
la informacion y del estado de la seguridad del sistema (en particular del nivel de
riesgo residual al que estd expuesto el sistema).

7.4.4 Responsable del Servicio y de la Informacion
Funciones:

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!



Edicion: 6.1
, I \ POL-001 Politica de Sequridad de la | Fecha: 23/05/2025
Informacion Pagina 17 de 32

metrotenerife PUBLICA

7.4.5

Determinar los niveles de seguridad de la informaciéon en cada dimensién
(confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad) dentro
del marco establecido en el Anexo | del ENS, previa propuesta de la persona
Responsable de la Seguridad.

Adoptar las medidas de indole técnica y organizativas necesarias que garanticen
la seguridad de los datos de cardcter personal y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado. Aprobar el riesgo residual resultante de
aplicar los controles de seguridad.

Supervisar el uso adecuado y la proteccion de la informacién y responder de
cualquier error o negligencia que lleve a un incidente de confidencialidad o de
integridad.

Tiene la responsabilidad udltima del uso que se haga de determinados
servicios/informacién y, por tanto, de su proteccion.

Tiene la potestad de establecer los requisitos del servicio en materia de
seguridad o, en terminologia del ENS, la potestad de determinar los niveles de
seguridad de los servicios/informacion. Aunque la aprobacion formal de los
niveles corresponda a la persona Responsable del Servicio o de la Informacién,
se puede recabar una propuesta a la persona Responsable de la Seguridad y
conviene que se escuche la opinidn de la persona Responsable del Sistema.
Aprobar el riesgo residual (resultante una vez aplicados los controles de
seguridad).

En cuanto a lo dispuesto en el RGPD y la normativa relacionada, por delegacién
de la persona Responsable del Tratamiento se encomienda a la persona
Responsable del Servicio o de la Informacién el desarrollo de las tareas
relacionadas con la gestidon de los tratamientos de datos personales que se
realizan en su area en concreto.

Responsable del Sistema

El Responsable del Sistema de seguridad es la persona que toma las decisiones
operativas: arquitectura del sistema, adquisiciones, instalaciones y operacidn del dia a

dia.
Funciones:

1. Elaborar y revisar los Procedimientos de Seguridad de la Informacidn, asi como,
aprobar las Instrucciones Técnicas

2. Implementar, gestionar y mantener las medidas de seguridad que sean de
aplicacion a los sistemas de informacién.

3. Gestionar, mantener, configurar y actualizar, en su caso, el hardware y software
en los que se basan los mecanismos y servicios de seguridad del sistema de
informacién.

4. Determinar la configuracion autorizada de hardware y software a utilizar en el

Sistema.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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5.

10.

11.

Gestionar las autorizaciones y privilegios concedidos a los usuarios del sistema,
incluyendo la monitorizacién de la actividad, de forma que ésta se ajuste a lo
autorizado.

Proponer la suspensién del manejo de una cierta informacidn o la prestacion de
un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos. La decision de la
suspension debe ser acordada con el Responsable de Seguridad y con los
Responsables del Servicio e Informacidn antes de ser ejecutada.

Definir la politica de conexidn o desconexién de equipos y usuarios nuevos en el
Sistema.

Decidir las medidas de seguridad que aplicardn los suministradores de
componentes del Sistema durante las etapas de desarrollo, instalacidon y
pruebas.

Elaborar Procedimientos de Seguridad.

Establecer planes de contingencia y emergencia, llevando a cabo ejercicios que
permitan su conocimiento por parte del personal de Metrotenerife.

Aplicar los procedimientos de seguridad aprobados, monitorizando el estado de
seguridad e informando al Responsable de Seguridad de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

7.4.6  Administrador de seguridad

La funcién de Administrador de seguridad en lo relativo a la implantacion de las medidas
de seguridad técnicas recae en el personal del Area de Informatica e Ingenieria de
Sistemas (dependiente de su responsable que es el Responsable del Sistema).

Funciones:

1.
2.
3.

N

Elaborar y revisar las Instrucciones Técnicas.

Elaborar Procedimientos de Seguridad.

La implementacién, gestién y mantenimiento de las medidas de seguridad
aplicables al sistema de informacién.

La gestidn, configuracidn y actualizacidn, en su caso, del hardware y software en
los que se basan los mecanismos y servicios de seguridad de los sistemas de
informacién.

La gestion de las autorizaciones concedidas a los usuarios del sistema en
particular, los privilegios concedidos, incluyendo la monitorizacién de que la
actividad desarrollada en el sistema se ajusta a lo autorizado.

La aplicacién de los Procedimientos de Seguridad.

Aplicar los cambios de configuracion del sistema de informacién.

Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente, asi como asegurar que son aplicados los procedimientos
aprobados para manejar el sistema de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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10. Monitorizar el estado de seguridad del sistema proporcionado por las

herramientas de gestion de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

11. Informar a los respectivos Responsables de cualquier anomalia, compromiso o

vulnerabilidad relacionada con la seguridad.

12. Colaborar en la investigacidn y resolucion de incidentes de seguridad, desde su

deteccion hasta su resolucion

7.4.7 Delegado de Proteccion de Datos (DPD)

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Proteccion de Datos
tendrd como minimo las siguientes funciones:

Informar y asesorar al responsable del tratamiento y a sus empleados de las
obligaciones que les incumben en relacidon al RGPD y otras disposiciones de
proteccion de datos.

Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de
las politicas del responsable o del encargado del tratamiento en materia de
proteccion de datos personales, incluida la asignacién de responsabilidades, la
concienciacion y formacion del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccidn de datos y supervisar su aplicacion de conformidad con
el articulo 35 del RGPD.

Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36
del RGPD, y realizar consultas, en su caso, sobre cualquier otro asunto.

8 DATOS DE CARACTER PERSONAL

Metrotenerife trata datos de caracter personal de acuerdo con el Reglamento (UE)
2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos y la Ley Organica 3/2018 cuyo objeto
es adaptar al mismo el ordenamiento juridico espaiiol y completar sus disposiciones.

La Organizacién sélo recogera datos de caracter personal cuando sean adecuados,
pertinentes y no excesivos y éstos se encuentren en relacion con el dmbito y las
finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas de
indole técnica y organizativas necesarias para el cumplimiento de la normativa de
Proteccién de Datos vigente en cada caso.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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De este modo, con la LOPDGDD se han adaptado las medidas oportunas tales como, el
analisis de legitimidad juridica de cada uno de los tratamientos de datos que se lleven a
cabo, el analisis de riesgos, la evaluacién de impacto si el riesgo es alto, el registro de
actividades y el nombramiento de quien vaya a desempenar las funciones de Delegado
de Proteccién de Datos. De este andlisis de riesgos se pueden derivar medidas que se
superpongan a las ya descritas como obligatorias para el ENS segun la categorizacion del
sistema.

9 ANALISIS Y GESTION DE RIESGOS. INCLUSION DE LOS RIESGOS CON
DATOS PERSONALES

Todos los sistemas sujetos a la presente Politica deberdn realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e Al menos una vez al afo.
¢ Cuando cambie la informacién manejada.
e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.

Cuando se reporten vulnerabilidades graves.

Para la armonizacién de los andlisis de riesgos, el Responsable de Seguridad establecera
una valoracién de referencia para los diferentes tipos de informacidn manejados y los
diferentes servicios prestados.

Conocer los riesgos y elaborar una estrategia para gestionarlos adecuadamente es
primordial para Metrotenerife, ya que Unicamente si se conoce el estado de seguridad
podran tomarse las decisiones adecuadas para mitigar los riesgos a los que se enfrenta.

Cuando un sistema de informacidon trate datos personales le sera de aplicaciéon lo
dispuesto en el RGPD y en la LOPDGDD. El responsable o el encargado del tratamiento,
asesorado por el Delegado de Proteccién de Datos, realizard un analisis de riesgos
conforme al articulo 24 del RGPD vy, en los supuestos de su articulo 35, una Evaluacién
de Impacto en la Proteccién de Datos (EIPD). Del resultado de ese andlisis pueden
derivarse medidas adicionales a implantar.

Metrotenerife utiliza la metodologia Magerit para analizar los riesgos, realizando un
analisis detallado de los riesgos que afecten a los activos recogidos en un inventario de
activos, que queda documentado en un documento de Andlisis de Riesgos.

La Organizacidon determina los niveles de riesgo a partir de los cuales toma acciones de
tratamiento sobre los mismos. Un Riesgo se considera aceptable cuando implementar
mas controles de seguridad se estima que consumiria mas recursos que el posible
impacto asociado.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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Una vez llevado a cabo el proceso de evaluacién de riesgos, la direcciéon de
Metrotenerife es la responsable de aprobar los riesgos residuales y los planes de
tratamiento de riesgo.

En el caso de las medidas implantadas en el ENS, si el analisis de riesgos establece
medidas mds importantes, se afiadiran éstas a las descritas en el ENS.

10 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

10.1 INSTRUMENTOS DE DESARROLLO Y GESTION DE LA DOCUMENTACION

Esta Politica de Seguridad de la Informacidon se desarrollard a través de los siguientes
instrumentos:
e Normativa de seguridad (NOR): uniformizan el uso de aspectos concretos del
sistema. Indican el uso correcto y las responsabilidades de las personas usuarias.
Son de caracter obligatorio. La normativa de seguridad estara a disposicion de
cada integrante de Metrotenerife que necesite conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de informacién vy
comunicaciones. Esta normativa deberd ir firmada y avalada por la Presidencia
del Comité de Seguridad de la Informacion.

e Procedimientos Técnicos de Seguridad (PRO): Afaontan tareas concretas,
indicando lo que hay que hacer, paso a paso, sin entrar en detalles de
proveedores, marcas comerciales o comandos técnicos. Son utiles en tareas
repetitivas.

Al margen de estos instrumentos, podran incorporarse guias informativas o
instrucciones técnicas susceptibles de revisidn por parte de la persona Responsable de
Seguridad o el Comité de Seguridad de la Informacion y que se dirijan a aspectos
concretos sobre la aplicacion de medidas concretas sobre seguridad de la informacién.

10.2 ESTRUCTURA GENERAL

El desarrollo de la normativa de seguridad en su conjunto se llevara a cabo basandose
en el analisis de riesgos y aspectos especificos de la Seguridad de la Informacidn tales
como las medidas de seguridad indicadas en el Anexo Il del ENS:

e Marco organizativo: orientado a administrar la seguridad de la informacién
dentro de Metrotenerife. Partiendo de la presente Politica de Seguridad de la
Informacidn se desarrollara el resto del marco normativo de seguridad.

e Marco operacional: constituido por las medidas a tomar para proteger la
operacion del sistema como conjunto integral de componentes para un fin.

v’ Organizacion y Planificacién: mediante andlisis de riesgos, controlando la
arquitectura de seguridad y la adquisicion de nuevos componentes entre
otros aspectos.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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v
v

Control de Acceso: orientado a controlar el acceso l6gico a la informacion.

Explotacion: medidas para la gestion de la seguridad en explotacidn;
partiendo del inventario de activos y controlando la gestion de incidencias,
cambios, gestidn de la configuracién, registros de actividad, entre otros.

v’ Servicios externos: medidas de seguridad orientadas a garantizar que

v

v

empresas y personas terceras que realicen servicios de cualquier clase
contratados por Metrotenerife o que de alguna manera se presten bajo el
control y/o la direccion de Metrotenerife cumplan las politicas y normas de
seguridad de la informacién establecidas por parte de Metrotenerife.

Continuidad del servicio: acciones a ejecutar en caso de interrupcién de los
servicios prestados con los medios habituales.

Monitorizacion del sistema: orientado a garantizar la disponibilidad de las
actividades diarias y proteger los procesos criticos de los efectos de fallas
significativas o desastres.

e Medidas de proteccion: para la proteccion de activos concretos, segun su
naturaleza, con el nivel requerido en cada dimensidn de seguridad.

v

v

v
v

v

v

v

v

v

Proteccion de las instalaciones e infraestructuras: destinado a impedir
accesos no autorizados, danos e interferencias a las instalaciones e
infraestructuras de Metrotenerife.

Gestion del personal: orientado a reducir los riesgos de error humano o uso
inadecuado de las instalaciones y equipamientos.

Proteccion de los equipos: medidas para la proteccion de los equipos.

Proteccion de las comunicaciones: dirigido a garantizar el funcionamiento
correcto y seguro de las instalaciones de procesamiento de la informacion y
elementos y sistemas de comunicacion.

Proteccion de los soportes de informacion: para garantizar la informacién
que contienen.

Proteccion de las aplicaciones informdticas: orientado a garantizar la
incorporacion de medidas de seguridad en los sistemas de informacion
desde su desarrollo y/o implementacion y durante su mantenimiento.

Proteccion de la informacion: cumpliendo lo dispuesto en el RGPD y en la
LOPDGDD.

Calificacion de la Informacidn: estableciendo los requisitos, tipos y flujos de
informacién que se producen, asi como los procesos de elaboracion,
aprobacién y acceso a la documentacion.

Proteccion de los servicios: definiendo las medidas necesarias para
mantener la seguridad de los servicios TI.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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10.3 GESTION DE LA DOCUMENTACION

La gestion de la documentacidn relacionada con la seguridad de la informacién tendrd
en cuenta el ciclo de vida de la misma (generacidn, aprobacién, modificacién), de modo
que se establezcan distintas responsabilidades en cada fase del ciclo de vida.

En este sentido, la gestién de la documentacién contard con los siguientes roles
relacionados:

e Direccion General (Direccion)

e Comité de Seguridad de la Informacién (CSI)

e Responsable de Seguridad de la Informacion (RSI)
e Responsable del Sistema (RS)

e Administrador de Seguridad (AS)

e Usuarios (US)

De acuerdo a lo anterior, en funcién del tipo de documento y el ciclo de vida, se ha
establecido la siguiente matriz:

Generaciéon Aprobacion Modificacién
Politicas CSI Direccidn Csl
Normativas RSI CSl RSI
Procedimientos RS CSI - RSI RS
Instrucciones AS RS AS

10.4 SANCIONES PREVISTAS POR INCUMPLIMIENTO

El incumplimiento de la Politica de Seguridad de la Informacion tendra como resultado
la aplicaciébn de diversas sanciones, conforme a la magnitud y caracteristicas de los
preceptos incumplidos.

El procedimiento y las sanciones a aplicar seran las establecidas en la legislacién sobre
régimen disciplinario de las Administraciones Publicas.

11 SEGURIDAD DE LA INFORMACION

Se dispondra un sistema de etiquetado o nombrado para los documentos, de manera
que el destinatario de la informacion pueda conocer el tipo de informacién que contiene
el documento, departamento o area a la que pertenece, categoria de informacién que
contiene, existencia de datos personales o cualquier otra informacién que resulte
relevante en materia de datos personales.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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11.1 CLASIFICACION DE LA INFORMACION

Toda la informacion que obra en los sistemas de informacion responsabilidad de
Metrotenerife debera contar con medidas de seguridad, de acuerdo con lo previsto en
el ENS, que garanticen la proteccion respecto a todas las dimensiones de la seguridad.
Estas medidas de seguridad se estableceran de acuerdo a unos criterios basados en el

acceso a la informacion, su difusion y la materia que aborden.

En este sentido, se ha establecido un cuadro de calificacion de documentos, que se indica
a continuacion, basado en los siguientes criterios, sin perjuicio de su desarrollo a través
de la normativa o procedimientos técnicos pertinentes:

- (R) Requisitos legales, como los derivados de la normativa sobre secretos

oficiales.

- (D) Difusién de la informacion, esto es, las personas autorizadas para acceder a

la informacion.

Metrotenerife.

La pérdida de la
disponibilidad debido al
tiempo de inactividad del
sistema es un riesgo
aceptable. La integridad es
importante pero no vital.

R D Descripcion Ejemplos
Catdlogos de
servicios
ampliamente

Informacion de difusion no distribuidos.
controllad: para el dr?:bl.lfo La informacion
general. Apto para. ifusion disponible en el
entre todo tipo de L -
] ] dominio publico,
organismos y entidades. . .
incluyendo areas de
La informacién no es acceso publico del
confidencial y puede ser sitio web.
hecha publica sin ninguna
imoli p & Descargas de
Publica implicacion para coftware de

Metrotenerife.

Informacién

publicada al amparo
de la normativa de
Transparencia o]
aquella originada por
obligaciéon legal vy

siguiendo los
principios de Ia
normativa de

proteccion de datos.
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R D Descripcidn Ejemplos
Documento de difusidn
parcialmente controlada no
apto para su difusion
plblica y protegido del La informacidén sobre
acceso externo. Su uso se los  procedimientos
restringe Unicamente al de seguridad de
personal interno y Metrotenerife.
entidades colaboradoras. Informacién interna
Para acceder internamente de los
a esta informacién hace departamentos  de
falta un permiso explicito Metrotenerife.
Interna por parte de un superior. El Procedimientos
acceso no autorizado podria normalizados de
influenciar la eficacia trabajo utilizados en
operacional de todas las areas.
Metrotenerife y causar un
importante dafio. Todo el codigo vy
aplicaciones, asi
La integridad de Ia como portales web
informacién es vital. Estara desarrollados por y
dirigida a los usuarios para Metrotenerife.
internos, asi como
responsables, comités vy
direccién.
Informacién especialmente
sensible para La informacion sobre
Metrotenerife. Su acceso los  procedimientos
esta restringido Unicamente de seguridad de
a aquellos empleados que Metrotenerife.
necesiten conocerla para Datos internos de
desempeiiar sus funciones. contabilidad e
Uso oficial informes financieros.
Confidencial | o, . tenders dentro de esta Acuerdos  privados
clasificacién la informacién con los proveedores.
recopilada y utilizada por Planes futuros de
Metrotenerife en la Metrotenerife.
contratacién de personas,
prestacion de servicios a los Contrasefas.
ciudadanos o gestién de las Informacién interna
finanzas. El acceso a esta de los
informacién debe ser muy
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R D Descripcidn Ejemplos
restringido dentro de Ia departamentos de
Organizacion. Metrotenerife.
e  Resoluciones de
CONCUrsos.

e  Datos econdmicos vy

otros datos
personales de
empleados o
ciudadanos.

° Informacion con

datos de origen
étnico o racial, las
opiniones politicas,
convicciones

religiosas o
filosoficas, o la
afiliacion sindical,
datos genéticos,
datos biométricos,
salud, vida sexual,
orientacién sexual o
condenas e
infracciones penales.

Toda la documentacion, digital o impresa, debe indicar la clasificacion de la informacion
que contiene, salvo la informacién catalogada como publica.

Para dicha clasificacion se definira un Procedimiento de Clasificacion de la
Documentaciéon. La clasificacion de la informacidn debe tener en cuenta las
consecuencias que se derivarian de su conocimiento por personas que no deben tener
acceso a ella.

12 OBLIGACIONES DEL PERSONAL

Todos los miembros de Metrotenerife tienen la obligacidn de conocer y cumplir esta
Politica de Seguridad de la Informacion.

Asi mismo, deberan conocer la Normativa de Seguridad que la desarrolla en la medida
que les sea de aplicacion en el desempefio de sus cometidos.

El Comité de Seguridad de la Informacion dispondra los medios necesarios para que
tanto la Politica como la Normativa lleguen a los destinatarios concernidos.

iAviso: La vigencia de este documento sélo esta garantizada en la intranet de Metrotenerife!
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Para ello, ademas de que la politica esté disponible en los sistemas de informacién de
Metrotenerife, al menos una vez al afio, se recordara a todo el personal, ya sea de forma
presencial u on-line, la necesidad de su conocimiento y cumplimiento y se notificara
cualquier cambio que se haya producido.

Asi mismo, se establecerd un programa de concienciacion continua para atender a todos
los miembros de la Organizacion, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC
recibirdn formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacién serd recomendada antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

13 PROFESIONALIDAD

La seguridad de los sistemas estard atendida, revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: instalacion,
mantenimiento, gestidn de incidencias y desmantelamiento.

Se hace necesario que, de manera objetiva y no discriminatoria, las organizaciones que
presten servicios de seguridad a Metrotenerife cuenten con unos niveles idéneos de
gestién y madurez en los servicios prestados.

14 TERCERAS PARTES

Cuando Metrotenerife utilice servicios o ceda informacidn de/a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que afecte a
dichos servicios o informacion. La tercera parte quedarad sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se establecerdn procedimientos especificos de reporte y
resolucién de incidencias. Se garantizard que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica. De igual modo deberan estar en condiciones de exhibir la
correspondiente Declaraciéon de Conformidad con el ENS cuando se trate de sistemas de
categoria BASICA, o la Certificacién de Conformidad con el ENS, cuando se trate de
sistemas de categorias MEDIA o ALTA, en los servicios concernidos.

Cuando Metrotenerife preste servicios a otros organismos o maneje informacién de
otros organismos, se les hard participe de esta Politica de Seguridad de la Informacion,
se estableceran canales para reporte y coordinacién de los respectivos Comités de
Seguridad de la Informacion y se establecerdn procedimientos de actuacién para la
reaccidn ante incidentes de seguridad.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin
se requiere en los pdarrafos anteriores, se requerira un informe del Responsable del
Sistema que precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la
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aprobacion de este informe por el Comité de Seguridad de la Informacién antes de
seguir adelante.

14.1 TERCERAS PARTES COMO SERVICIOS EXTERNALIZADOS DE SEGURIDAD

En el caso de servicios externalizados de seguridad, salvo por causa justificada y
documentada, la organizacion prestataria de dichos servicios deberd designar un POC
(Punto o Persona de Contacto) para la seguridad de la informacidn tratada y el servicio
prestado, que cuente con el apoyo de los drganos de direccidon, y que canalice y
supervise, tanto el cumplimiento de los requisitos de seguridad del servicio que presta
o solucién que provea, como las comunicaciones relativas a la seguridad de la
informacidn y la gestion de los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacion
contratada, formara parte de su drea o tendrd comunicacion directa con la misma.

15 AUTORIZACION Y CONTROL DE ACCESO

El acceso a los sistemas de informacién debera ser controlado y limitado a los usuarios,
procesos, dispositivos y otros sistemas de informacidn, debidamente autorizados,
restringiendo el acceso a las funciones permitidas. Dicha responsabilidad recaera sobre
el Responsable de la Informacién y del Servicio correspondiente.

Los Responsables de la Informacién y del Servicio deberan velar, en el ambito de sus
servicios y competencias por lo anterior y, a su vez, cumplir con las instrucciones de
coordinacidn, medidas y estrategias que determine el Responsable de Seguridad.

Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacidn del sistema debe estar identificado de forma Unica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado determinada actividad.

16 PROTECCION DE LAS INSTALACIONES

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de control
de acceso. Por ello, en primer lugar, se ha de establecer un perimetro fisico de seguridad
gue proteja la informacion de Metrotenerife para prevenir incidencias, y garantizar el
funcionamiento del resto de medidas.

El acceso a los locales, mediante vias de acceso autorizadas y controladas, barreras
arquitecténicas como paredes o ventanas, elementos adicionales como areas de
descarga controladas, debe ser gestionado para proteger las zonas que contienen
instalaciones informaticas o permiten el acceso a las mismas.

Dentro del perimetro de seguridad, se deben identificar las ubicaciones que almacenan
soportes que puedan contener datos confidenciales o especialmente protegidos, estas
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ubicaciones dispondran de una identificacion personal de los usuarios que permita
validar si disponen de autorizacién para su acceso.

Se deben validar las medidas de seguridad fisicas de acceso al perimetro de seguridad,
compuestas por puertas, cerraduras, alarmas, vigilancia y formalizarlas en instrucciones
de acceso a los locales, que deberdn ser comunicadas a todo el personal.

Los Responsables de la Informacién y del Servicio deberan velar, en el ambito de sus
servicios y competencias por lo anterior y, a su vez, cumplir con las instrucciones de
coordinacidn, medidas y estrategias que determine el Responsable de Seguridad.

17 ADQUISICION DE PRODUCTOS DE SEGURIDAD Y CONTRATACION DE
SERVICIOS DE SEGURIDAD

En la adquisicién de productos de seguridad de las tecnologias de la informacién y
comunicaciones, asi como, de seguridad fisica, que vayan a ser utilizados por
Metrotenerife y en la contratacidn de servicios de seguridad, se valoraran positivamente
aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto
de su adquisicidn, y se velard por que se contemple en los pliegos contractuales.

La certificacion indicada deberd estar de acuerdo con las normas y estandares de mayor
reconocimiento internacional, en el ambito de la seguridad funcional. Estos
requerimientos se extenderan también a la cadena de suministro de dichos contratistas,
en la medida que sea necesario y de acuerdo con los resultados del correspondiente
analisis de riesgos.

18 MINIMO PRIVILEGIO

Los sistemas de informacién deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempeno, lo que implica incorporar los
siguientes aspectos:

El sistema proporcionard la funcionalidad imprescindible para que Metrotenerife
alcance sus objetivos competenciales o contractuales.

Las funciones de operacidon, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que solo son desarrolladas por las personas autorizadas,
desde emplazamientos o equipos asimismo autorizados; pudiendo exigirse, en su caso,
restricciones de horario y puntos de acceso facultados.

Se eliminardn o desactivaran, mediante el control de la configuracion, las funciones que
sean innecesarias o inadecuadas al fin que se persigue. El uso ordinario del sistema ha
de ser sencillo y seguro, de forma que una utilizacidn insegura requiera de un acto
consciente por parte del usuario.

Se aplicardn guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacién del sistema, al efecto de eliminar o desactivar las
funciones que sean innecesarias o inadecuadas.
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19 INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

Todo elemento fisico o ldgico requerird autorizacidon formal previa a su instalacién en el
sistema.

Se debera conocer en todo momento el estado de seguridad de los sistemas, en relacién
con las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones
que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado
de seguridad de los mismos.

20 PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO

En la estructura y organizacion de la seguridad del sistema, se prestara especial atencion
a la informacion almacenada o en transito a través de entornos inseguros. Tendrdn la
consideracion de entornos inseguros los siguientes dispositivos: equipos portatiles,
tabletas, dispositivos periféricos, soportes de informacién (pendrive, disco duro) y
comunicaciones sobre redes abiertas o con cifrado débil.

Forman parte de la seguridad los procedimientos que aseguren la recuperacién vy
conservaciéon a largo plazo de los documentos electrénicos producidos por
Metrotenerife en el dmbito de sus competencias.

Toda informacion en soporte no electrénico, que haya sido causa o consecuencia directa
de la informacién electrdnica, debera estar protegida con el mismo grado de seguridad
gue ésta. Para ello se aplicardn las medidas que correspondan a la naturaleza del soporte
en que se encuentren, de conformidad con las normas de aplicacién a la seguridad de
estos.

21 PROTECCION DE OTROS SISTEMAS DE INFORMACION
INTERCONECTADOS

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas. Se
entendera por red publica de comunicaciones la red de comunicaciones electrdnicas
que se utiliza, en su totalidad o principalmente, para la prestacién de servicios de
comunicaciones electrénicas disponibles para el publico. En todo caso se analizaran los
riesgos derivados de la interconexidon del sistema, o a través de redes, con otros
sistemas, y se controlara su punto de unidén.

22 REGISTRO DE LA ACTIVIDAD Y DE CODIGO DANINO

Con la finalidad exclusiva de lograr el cumplimiento del objeto del ENS, con plenas
garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de
los afectados, y de acuerdo con la normativa sobre proteccion de datos personales, de
funcién publica o laboral, y demas disposiciones que resulten de aplicacion, se
registraran las actividades de los usuarios, reteniendo la informacién necesaria para
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monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacidn, garantizando la
rigurosa observancia de los principios de actuacién de las Administraciones publicas, y
de conformidad con lo dispuesto en el Reglamento General de Proteccidn de Datos y el
respeto a los principios de limitacion de la finalidad, minimizacién de los datos vy
limitacion del plazo de conservacion alli enunciados, en la medida estrictamente
necesaria y proporcionada, analizar las comunicaciones entrantes o salientes, y
Unicamente para los fines de seguridad de la informacidn, de forma que sea posible
impedir el acceso no autorizado a las redes y sistemas de informacion, detener los
ataques de denegaciéon de servicio, evitar la distribucion malintencionada de cédigo
dafiino asi como otros dafios a las antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema
de informacion debera estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado
una determinada actividad.

23 INCIDENTES DE SEGURIDAD

Metrotenerife debe estar preparado para prevenir en la medida de lo posible que la
informacién o servicios se vean perjudicados por incidentes de seguridad. Se deben
poder detectar anomalias monitorizando la operacién continua de los servicios. Para
responder de forma eficaz a los incidentes, se deben establecer los procedimientos
necesarios.

Metrotenerife contard con procedimientos de comunicacién de los incidentes de
seguridad de forma que en los casos de impacto significativos se pondran en
conocimiento del Centro Criptoldgico Nacional.

En el caso de los incidentes que afecten a datos de caracter personal, se tendra en
cuenta lo dispuesto en el Reglamento General de Proteccién de Datos; la Ley Organica
3/2018, de 5 de diciembre, en especial su disposicién adicional primera, asi como el
resto de normativa de aplicacidn, sin perjuicio de los requisitos establecidos en el ENS.
De manera que se evaluaran las Brechas de seguridad y se tratardan de manera adecuada,
incluyendo su comunicacion tanto a la Agencia Espanola de Proteccién de Datos como
a los posibles afectados en caso de ser necesario.

24 CONTINUIDAD DE LA ACTIVIDAD

Los sistemas dispondran de copias de seguridad y establecerdn los mecanismos
necesarios para garantizar la continuidad de las operaciones, en caso de pérdida de los
medios habituales de trabajo.
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25 DESARROLLO DEL SGSI, REVISION Y AUDITORIAS

La direccion ha aprobado el desarrollo de un sistema de gestion de seguridad de la
informacioén (SGSI) que es establecido, implementado, mantenido y mejorado conforme
a los estandares de seguridad. Este sistema se adecuara y servira de gestion de los
controles del ENS. El sistema sera documentado y permitira generar evidencias de los
controles y del cumplimiento de los objetivos marcados. Existe un procedimiento de
gestion documental que establece las directrices para la estructuracién de la
documentacion de seguridad del sistema, su gestion y acceso.

La Politica y las Normas de Seguridad de la Informacién se adaptaran a la evolucién de
los sistemas y de la tecnologia y a los cambios organizativos y se alinearan con la
legislacion vigente y con los estandares y mejores practicas del ENS, prestando especial
atencion a las guias publicadas por el Centro Criptoldgico Nacional como desarrollo de
las medidas y controles de seguridad.

Las medidas de seguridad y los controles fisicos, administrativos y técnicos aplicables se
detallaran en el Documento de Aplicabilidad, y seran proporcionales a la criticidad de la
informacion a proteger y a su clasificacion.

El Comité de Seguridad de la Informacion revisara esta politica anualmente o cuando
haya cambios significativos que asi lo aconsejen, y la sometera de nuevo a aprobacion
por la direccién. Las revisiones comprobaran la efectividad de la politica, valorando los
efectos de los cambios tecnoldgicos y de negocio.

La direccion sera responsable de aprobar las modificaciones necesarias en el texto
cuando se produzca un cambio que afecte a las situaciones de riesgo establecidas en el
presente documento.

El sistema de gestidn de seguridad se auditara cada dos afios, segun un plan de
auditorias desarrollado por el Comité de Seguridad de la Informacion.
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